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Resumen

Las tarjetas inteligentes han sido utilizadas desde los afios
'70, y sus aplicaciones han evolucionado gracias a avances
tecnoldgicos en el area. Una tarjeta de salud (HealthCard)
es una tarjeta inteligente que contiene informacién
personal, médica y de seguridad, utilizada en sistemas
médicos. En éstos sistemas existen dos grandes problemas,
la heterogeneidad de los sistemas componentes, que
dificultan su interoperabilidad, y la confidencialidad de la
informacion médica que éstos manejan. Se puede adoptar
el uso de HealthCard para resolver estos problemas. El
presente articulo se enmarca en un proyecto mas ambicioso
donde se realiz6 un estado del arte de la tecnologia de
SmartCard y JavaCard, se desarroll6 herramientas que
asisten en la construccion de aplicaciones para esta
tecnologia, y se elaboro un prototipo de Historias Clinicas
en Tarjetas Inteligentes como caso de estudio.
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Introduccion

Numerosos campos de aplicacion de la Internet y de las
tarjetas inteligentes requieren que datos y recursos sean
protegidos por medio de mecanismos de seguridad. El
lenguaje de programacion Java representa una respuesta
practica a las cuestiones de movilidad y seguridad sobre
Internet. Sun Microsystems Inc. publicé la definicion de un
nuevo miembro de la tecnologia Java, llamado JavaCard
[1], que estd orientada a la programacion de tarjetas
inteligentes. JavaCard fue disefiado excluyendo ciertas
construcciones de Java complejas o0 no aplicables a la
programacion de tarjetas inteligentes y agregando funciones
especificas como el manejo de transacciones en tarjetas
inteligentes.

En el proyecto marco se estudié las herramientas de
desarrollo existentes asi como las prestaciones y

limitaciones de la plataforma y la viabilidad de elementos
de seguridad en el desarrollo de aplicaciones. El
conocimiento adquirido permitié identificar problemas y
limitaciones de la plataforma, y desarrollar herramientas
tanto de software como metodoldgicas, para solucionar los
mismos. Asi mismo permitié encarar un proyecto original
para la captura y el almacenamiento de datos en la
JavaCard, proponiendo para esto una estructura de datos
eficiente.

El presente articulo resume el estado del arte de la
tecnologia de SmartCard y JavaCard incluyendo aspectos
de seguridad. Introduce las herramientas de software y
metodoldgicas utilizadas y construidas en el proyecto
marco. Presenta, por Ultimo, el caso de estudio: un prototipo
de Historias Clinicas en Tarjetas Inteligentes.

Estado ddl arte

SmartCard

Una SmartCard es un dispositivo del tamafio de una tarjeta
de crédito’, el cual almacena y procesa informacién
mediante un circuito de silicio embebido en el plastico de la
tarjeta [2]. Las tarjetas magnéticas utilizadas en cajeros
automaticos y como tarjetas de crédito son antecesoras de
las SmartCards. Las mismas almacenan informacion en una
banda magnética de tres pistas que llevan adherida sobre la
superficie. Las SmartCards han existido en varias formas
desde 1974. Desde ese entonces, gracias a la motivacién de
compafiias como Gemplus y Schlumberger, han recibido
gran atencién en el mercado de los dispositivos de control.
Seguln la consultora Frost & Sullivan mas de 600 millones
de SmartCards fueron emitidas en 1996 y se espera un
consumo de 21 billones para el afio 2010 [3].

Puede clasificarse a las SmartCards en dos tipos:

Memory Cards (también Ilamadas Low-End): Tienen

! Se debe aclarar que la tecnologia de SmartCards no se reduce
estrictamente a tarjetas, como lo demuestra el amplio uso de los
iButtons de Dallas Semiconductor.



circuitos de memoria que permiten almacenar datos.
Estas tarjetas utilizan cierta 16gica de seguridad, a
nivel del hardware, para controlar el acceso a la
informacién.

Microprocessor Cards (también llamadas High-End):
Tienen un microprocesador que les brinda una
limitada capacidad de procesamiento de datos. Tiene
capacidad de lectura, escritura y procesamiento.

Las SmartCards contienen tres tipos de memoria: ROM,
EEPROM y RAM. Normalmente no contienen fuente de
poder, display o teclado, e interactian con el mundo
exterior utilizando una interfaz serial con ocho puntos de
contacto®. Las dimensiones y ubicacién de los mismos estan
especificados en la parte 2 de estandar 1ISO 7816 [4].

Son utilizadas en conjunto con un Card Acceptance Device
(CAD o Reader), que puede, aunque no necesariamente,
estar conectado a una computadora. Este dispositivo tiene
como objetivo el proveer la fuente de poder e interfaz de
comunicacién para las tarjetas. La interaccién entre la
tarjeta y el CAD puede hacerse mediante un punto de
contacto (la tarjeta debe ser insertada en el CAD) o sin
contacto (utilizando radiofrecuencia).

JavaCard

Dentro de la categoria de SmartCards con microprocesador
se encuentran las Ilamadas JavaCards o Java SmartCards.
Una JavaCard es una SmartCard capaz de ejecutar
programas desarrollados en Java. Originalmente, las
aplicaciones para SmartCards eran escritas en lenguajes
especificos de los proveedores de SmartCards
(normalmente el ensamblador del microprocesador
utilizado, o eventualmente C). El lema "escribe una vez,
corre en cualquier lado" hizo que Java fuese una solucién a
este problema [2]. La primera JavaCard en salir al mercado
fue producida por Schlumberger, ain antes de que Sun
fijara el standard [5]. En pocas palabras, una JavaCard es
una tarjeta con microprocesador que puede ejecutar
programas (llamados applets) escritos en un subset® del
lenguaje Java.

Los componentes principales dentro de una JavaCard son el
microprocesador y las memorias. La arquitectura basica de
una JavaCard consiste de Applets, JavaCard API, JavaCard
Virtual Machine (JCVM) [6], JavaCard Runtime
Environment (JCRE) [7], y el sistema operativo nativo de la
tarjeta. La maquina virtual corre sobre el sistema operativo
de la tarjeta, y se puede ver como una abstraccion del
mismo. Sobre la maquina virtual se encuentra el JavaCard
Framework, que es un conjunto de clases necesarias para el
funcionamiento del JCRE y JavaCard API, asi como clases
utilitarias comerciales o extensiones propietarias del
fabricante de la tarjeta. Finalmente, haciendo uso de este

2 Existen, ademas, SmartCards que se comunican por

radiofrecuencia.

% Estrictamente hablando, este lenguaje no es exactamente un
subset de Java, ya que introduce algunos elementos nuevos en la
JVM, como ser mecanismos de seguridad adicionales.

ambiente se encuentran los applets[2, 3].
JavaCard Applet

Los applets son las aplicaciones que corren embarcadas en
una JavaCard. Dichas aplicaciones interactian en todo
momento con el JCRE utilizando los servicios que éste
brinda, e implementan la interfaz definida en la clase
abstracta j avacard. framewor k. Appl et, la cual
deben extender [8]. Se puede decir que un applet comienza
su ciclo de vida al ser correctamente cargado en la memoria
de la tarjeta, linkeditado y preparado para su correcta
ejecucion [6]. Una vez registrada ante el JCRE un applet
estad en condiciones de ejecutar. Este applet normalmente
existe durante el resto de la vida de la tarjeta.*

Seguridad fisica

Las SmartCards son muy seguras y extremadamente
dificiles de atacar, ya sea fisica o l6gicamente. Algunos
fabricantes proclaman que sus tarjetas son fisicamente
inviolables, y que disponen de numerosas defensas contra
ataques fisicos, como ser deteccion de ciclos de reloj
anormales en frecuencia, microprobing, retiro de la cubierta
de resina epoxi 0 exposicion del microprocesador a luz ultra
violeta. Sin embargo, hay claros ejemplos en los que se ha
logrado obtener, a través de diversos medios, la
informacién contenida en una SmartCard [9, 10]. En la
Universidad de Cambridge, un grupo de investigadores ha
desarrollado varios métodos de extraccion de informacion
protegida dentro de una SmartCard, y los resultados que
plantean no son muy alentadores. Segun la clasificacion de
los posibles atacantes propuesta por IBM [8, 9], un atacante
de clase I, que podria ser un estudiante de grado de
Ingenieria Eléctrica con menos de US$ 400 de
equipamiento, podria lograr extraer informacién de una
SmartCard. De todos modos, los ataques registrados como
exitosos sucedieron hace ya bastante tiempo, y los
fabricantes afirman que los componentes son cada vez mas
seguros.

Seguridad logica

Las SmartCards multi-aplicacion se estan haciendo mas y
mas populares. Los usuarios desean reducir el nimero de
tarjetas en su billetera y las empresas emisoras desean
reducir los costos de desarrollo y emision de las mismas asi
como ampliar los servicios brindados. Ademas, el uso de
SmartCards multi-aplicaciéon permite la cooperacion entre
socios de negocios para lograr nuevas oportunidades de
negocio.

Las SmartCard proveen seguridad de activacion mediante
mecanismo de PIN (Personal Identification Number) en la
propia tarjeta. La especificacion actual de JavaCard provee
un API para el uso de algoritmos criptograficos, generacion
de claves, etc. también embarcados en la tarjeta. EI hecho

4 S bien algunas implementaciones permiten e borrado de
applets, normalmente una vez que la tarjeta es distribuida, los
applets que tuviese embarcados permanecen en lamisma



de ser multi-aplicacion conlleva a un problema de seguridad
donde un applet podria extraer informacion de otro applet,
si autorizacion. Para solucionar este problema la
especificacion prevee brinda un mecanismo, Ilamado
firewall, el cual no permite a un applet acceder a la
informacion de otro directamente.

Herramientas de Desarrollo y Metodologias

Emulador

Junto a su kit de desarrollo, Sun provee un emulador de
JavaCard [11]. El mismo consiste de varios componentes,
basicamente clases, verificador de bytecode, conversor y
emulador. Para la utilizacién del emulador se requiere de
dos componentes: el emulador, y una herramienta de
scripting de APDUs (apdutool). El emulador se ejecuta y
queda a la espera de APDUs en un puerto dado. El apdutool
se conecta a dicho puerto, y actia como driver del CAD,
enviando APDUs que toma de un script y generando un log
con las respuestas del emulador. El script consiste en una
secuencia de numeros hexadecimales, que representan los
comandos a enviar a la tarjeta. La utilizacién del emulador
presenta algunos inconvenientes:

No permite interaccion con el applet, ya que el script
es una sesion completa entre el CAD vy la tarjeta.

La generacion de los APDUs es manual, ya que no
hay herramientas adecuadas en el kit para esta tarea®.
Esto resulta extremadamente tedioso y muy
propenso a errores.

Proxy

Una posible solucién a los problemas del emulador es la
implementaciéon de una herramienta que sustituya al
apdutool, interactuando directamente con el emulador desde
una interfaz que pudiera ser manipulada interactivamente
por el usuario. El desarrollo de esta herramienta se ve
dificultado por la falta de documentacion referente al
protocolo utilizado entre el apdutool y el emulador. Ademas
una interfaz de usuario permitiria lograr interactividad en el
testeo de las applets, pero la creacién de los APDUs
seguiria siendo manual, o reprogramada de alguna forma
para cada applet.

Se optd por un enfoque més elaborado, buscando la
encapsulacion de la generacién de APDUs en una interfaz
de més alto nivel. Se desarrollé una herramienta llamada
Proxy, conceptualmente similar al mecanismo de RPC. La
completa abstraccion de la comunicacion entre el applet y la
terminal tiene como ventaja que permite aumentar la
velocidad de desarrollo tanto de las aplicaciones de
terminal, como de los applets, disminuyendo ademas la
cantidad de errores debido al manejo directo de APDUs. La
misma permite al desarrollador de la aplicacion de terminal

> Hay productos comerciales provistos por terceros que s lo
permiten

(CAD) ver al applet en la tarjeta como si fuera un objeto
local, y al desarrollador del applet implementar el mismo
como una clase normal. Si bien la implementacion actual
todavia presenta algunos problemas que impiden su
correcto  funcionamiento, se estd trabajando para
solucionarlos. La nueva especificacion de la tecnologia
JavaCard, que aun no esta disponible, promete incorporar
un mecanismo similar al aqui propuesto.

Kit

El caso de estudio fue implementado utilizando el kit de
desarrollo de Schlumberger, que incluye el reader Reflex 72
RS232 Reader, dos Cyberflex SmartCards y dos Criptoflex
SmartCards.

El kit, Illamado Cyberflex Access SDK, provee las
siguientes facilidades:

Interaccion con la tarjeta a nivel de APDU vy
posibilidad de realizar scripts de APDU

Monitoreo de la comunicacion entre la tarjeta y el
reader

Framework para e desarrollo de aplicaciones que
necesitan comunicarse con |as tarjetas Cyberflex

Tanto € reader como las tarjetas Cyberflex presentan
agunos problemas a momento de desarrollar una
aplicacion. Los mismos llevaron a un tiempo de desarrollo
mayor para el caso de estudio.

Metodologia

Las JavaCard son multi-aplicacion, esto es, permiten
embarcar més de un applet. La especificacion actual permite
la interaccidn entre los applets embarcados en una tarjeta, y
brinda mecanismos de seguridad de forma de que éstos
protejan sus datos de otros applets. EI mecanismo que
provee la especificacion para compartir objetos tiene
algunos problemas [12]. En el proyecto marco se elabord
una metodologia que permite resolver estos problemas sin
requerir de modificaciones en la especificacion [13].

Caso de estudio

El caso de estudio estuvo enfocado en el desarrollo de una
HealthCard, que es una tarjeta inteligente que contiene
informacién personal, médica y de seguridad utilizada por
los sistemas medicos. Esta tarjeta puede ser leida por
lectores de tarjetas ubicados en los sistemas participes, por
ejemplo: hospitales, sistemas de emergencia médica movil,
farmacias, clinicas, consultorios particulares. Las personas
que participen del sistema llevan consigo su tarjeta, la cual
guarda informacion importante, accesible en forma
inmediata. Esta tecnologia esta en uso en varios paises (un
ejemplo de estos sistemas puede encontrarse en [14]).

Este desarrollo fue realizado sobre una JavaCard, de forma
de poner en préctica los conocimientos obtenidos y evaluar
las herramientas de desarrollo.



Los principales objetivos fueron:

Definir la informacion relevante a almacenar dentro
de la HealthCard.

Desarrollar  un prototipo funcional de una
HealthCard utilizando tecnologias JavaCard.

Desarrollar una aplicacion para estaciones de trabajo
que permita interactuar con la HealthCard,
permitiendo asi manipular la  informacion
almacenada en ella.

Anélisis del problema — Fuentes y Enfoque

El andlisis de requerimientos del caso de estudio tuvo como
fuente principal reuniones en el Hospital de Clinicas, la
asistencia a eventos de informatizacion de historias clinicas
(SUIS - Sociedad Uruguaya de Informatica en la Salud), la
documentacion publicada por el Dr. Roberto Rocha, que
esta siendo utilizada en Brasil [15, 16], e informacion en
Internet.

En otros paises se utiliza la tecnologia de SmartCard
aplicada a historias clinicas con un fin diferente al
propuesto por nosotros. Su principal uso es por concepto de
reduccion de gastos en papeleria y tramites que una persona
realiza cada vez que se atiende, asi como para evitar
fraudes.

El enfoque que se ha tomado en este trabajo difiere con el
arriba descrito. Se detect6 que la utilidad del sistema para el
propio Hospital de Clinicas era baja, ya que una red local
con un sistema de informacion adecuado satisface de mejor
manera las necesidades planteadas. La SmartCard brinda un
valor agregado cuando no es posible tener la informacion
centralizada; por ejemplo en sistemas de emergencia movil
y en sistemas de salud descentralizados con pequefios
consultorios remotos sin conexién a un sistema central.

Andlisis del problema — Requerimientos

Un primer analisis detectd que el principal objetivo era
determinar la informacion a almacenar dentro de la
HealthCard. Una tarjeta ideal deberia almacenar toda la
historia clinica del paciente, de forma de que ante cualquier
emergencia el médico tenga la posibilidad de acceder a la
mayor cantidad de informacién disponible del paciente.
Dada la escasez de recursos de memoria en las tarjetas
existentes, es necesario almacenar solamente los datos
fundamentales de la misma. Por esta razon fue necesario
definir una historia clinica resumida con los datos de mayor
importancia.

Actualmente a nivel nacional no existe ninguna propuesta
de especificacion formal o informal de que informacién
debe tener una historia clinica resumida. Tomando como
base experiencias realizadas en Brasil [15, 16] se llegd a
una especificacién informal de los datos relevantes.

Esta marcaba siete categorias de datos fundamentales a
almacenar en la tarjeta, estas son:

1. Datos administrativos

Datos de la institucion de salud
Alergias y reacciones adversas
Enfermedades cronicas
Diagndsticos realizados
Procedimientos realizados

7. Farmacos en uso
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En la Tabla 1 se muestra en detalle la informacién de cada
categoria, asi como un analisis del tamafio requerido
(considerando una representacién estatica) para su
almacenamiento en la tarjeta.

Tabla 1 — Informacion relevante

. . |Tamafio
Categoria Item Tipo (bytes)
Datos Caodigo del paciente char| 10
administrativos | Tipo de documento char| 3
Documento char| 15
Nombre char| 50
Fecha de nacimiento date 8
Edad aparente byte 1
Depar_tamento de char 5
nacimiento
Pais de nacimiento char 2
Sexo char 1
Direccion char| 100
Telefono char| 20
Nombre del padre char| 50
Nombre de la madre char| 50
Situacion familiar char 2
Color de piel byte 1
Nombre del contacto char| 50
Teléfono del contacto char| 20
Direccion del contacto | char| 100
Descripcion del contacto | char| 50
Fecha actualizacion date 8
Subtotal para esta categoria 543
Datos de la  |Nombre de la institucion | char| 100
institucion de |Departamento char| 2
salud Pais char| 2
Subtotal para esta categoria 104
Alergiasy |Alergia o reaccion char| 100
reacciones | Tabla de diagnéstico byte| 1
adversas i o
C_odlfllca_(:lon de byte| 10
diagnostico
\ Subtotal para esta categoria (10 entradas) 1110 \
\ Enfermedades |Tabla de diagndstico \ byte ] 1 \

cronicas



Codificacion del
diagndstico y dolencias |byte| 10

cronicas
Subtotal para esta categoria (10 entradas) 110
Diagndsticos |Tabla de diagnosticos
. . byte 1
realizados |utilizada
Codificacion de
diagnostico principal byte| 10
Codificacion de
diagnéstico secundaria byte| 10
Subtotal para esta categoria (10 entradas) 210
Procedimientos|Método de codificacion b 1
realizados  |de procedimientos yte
Caodigo del
procedimiento byte| 10
Nombre o cédigo del
profesional que lo char| 50
realizé
Fecha del procedimiento | date 8
Subtotal para esta categoria (10 entradas) 690
Farmacos en [Nombre o denominacion |char| 50
uso Codificacion del farmaco| byte| 10
Dosis char| 100
Unidades char 5
Via char| 10
Intervalo char| 25
Tiempo de utilizacion char| 25

\ Subtotal para esta categoria (10 entradas) 2250 \

‘ Tamafio Total 5017 \

El tamafio calculado es de aproximadamente 5 KB en total.
El tamafio es relativamente adecuado para ser almacenado
en una tarjeta. Notar que se consideraron en forma estética
10 entradas por cada una de las colecciones.

Por la limitacion en el espacio también se consideraron
formas de codificar la informacion que asi lo permitia. Se
busco codificaciones estandares para las enfermedades,
procedimientos, farmacos, etc.

Andlisis del problema — Caracteristicas del problema

De un analisis mas profundo de la estructura y
caracteristicas de la informacion que maneja el problema, se
observé lo siguiente:

- La informacion estd compuesta por partes estaticas
(como el nombre del paciente) y partes dinamicas

(como la coleccion de farmacos)

- Presenta una estructura arborescente, donde la
informacidn se encuentra en las hojas del mismo.

- La cantidad de elementos en las diferentes
colecciones depende mucho de cada paciente. Por
ejemplo, puede haber un paciente sin enfermedades
cronicas, pero al que se le han realizado varios
procedimientos. Por lo tanto, poner un limite
arbitrario, que no contemple dicho problema, puede
traer aparejado méas problemas. Ademas, los limites
no pueden fijarse muy altos como para obviar estos
inconvenientes, debido a las restricciones de
espacio.

- La aplicacién resultante deberia ser fécilmente
personalizable, en lo posible sin la necesidad de
reimplementar. El sistema estd orientado a trabajar
con sistemas de emergencia madvil. En este momento
no se cuenta con una especificacion estandar de las
historias clinicas resumidas a nivel nacional, por lo
cual es muy probable que una aplicacion de este tipo
va a requerir cambios al trabajar con distintos
sistemas de emergencia movil.

- La solucién deberia estar preparada a evolucionar y
adaptarse a nuevos requerimientos, sin necesidad de
embarcar nuevamente todas las tarjetas. Este es un
proceso muy costoso en tiempo, el cual debe ser
evitado.

Solucion al problema

El desarrollo de wuna aplicacion utilizando tarjetas
inteligentes, normalmente consta de tres grandes
componentes. Una aplicacion del lado de la tarjeta, una
aplicacion del lado del terminal y un protocolo de
comunicacién. La aplicacion del lado del terminal es la que
interactla con el usuario y a través del protocolo de
comunicacién interactda con la aplicacién en la tarjeta.

Se debe tener esto en cuenta al momento desarrollar la
HealthCard. A continuacién se presenta dos soluciones
posibles, para luego hacer un comparativo entre ambas.

Solucién al problema - Version inicial

Una solucién simple para este problema es realizar una
representacion estatica de la informacion, como se presentd
en la Tabla 1. Esto se logra facilmente haciendo un modelo
orientado a objetos de la realidad, obteniendo como
resultado el diagrama de clases que lo modela.

Esta solucion presenta la ventaja que es muy fécil de
implementar y plantea un disefio muy cercano a la realidad
gue se estd modelando. Por otro lado, presenta ciertas
carencias que no la hacen una solucion 6ptima, a saber:

- Manegjo ineficiente de la memoria Al ser una
solucion estética, los tamafios de las colecciones y
los tamafios de los campos individuales (como puede
ser el nombre del paciente) se tienen que fijar al



momento de instanciar €l applet en la tarjeta. Por lo
tanto es necesario fijar un tamafio arbitrario para las
colecciones, no permitiendo que una coleccién que
requiera mas espacio pueda utilizar el espacio que
no esta siendo utilizado por otra. Este mismo manejo
ineficiente de la memoria se da a nivel de los
campos individuales. Por ejemplo, el tamafio del
string que representa el nombre tiene que ser fijo y
suficientemente grande para soportar nombres
largos. En la mayoria de los casos los nombres van a
ser relativamente cortos, por lo cual se desperdicia
espacio.

- No estd apta para evolucionar, sin tener que
embarcar nuevamente la aplicacion en todas las
tarjetas. Cualquier agregado en los requerimientos
implica cambios en el modelo de objetos
representado a nivel de la tarjeta y para poder
reflejar estos cambios es necesario volver a
embarcar la aplicacion.

- No permite personalizar la solucion sin tener que
reimplementar la misma. Las razones son las mismas
que en el punto anterior, un cambio en los
requerimientos lleva a reimplementar alguna de las
clases que conforman la solucion a nivel de la
tarjeta.

Solucién al problema — Presentacion de la version final

Esta solucién intenta resolver los problemas que plantea la
solucién inicial, que son: mala administracion de la
memoria, dificultades para evolucionar y dificultades para
personalizar. La idea detras de esta solucion surge de la
abstraccion de la estructura de la informacién que se va a
almacenar en la tarjeta.

Dos de las caracteristicas del problema que fueron
mencionadas son:

- Se puede representar mediante una estructura
arborescente.

- La informacion se encuentra almacenada solamente
en la hojas del arbol.

Esto permitiria utilizar un arbol para estructurar y
almacenar la informacion. Este permitiria representar la
informacidn estatica, como el nombre del paciente, en un
nodo del mismo. También permite almacenar las
colecciones, como un nodo que representa a la coleccion y
los hijos del mismo que representan a los elementos de la
coleccion. Este arbol debe permitir amoldar su estructura a
la estructura de la informacion del problema, como se puede
ver en el ejemplo de la Figura 1.

El utilizar esta estructura tiene como ventaja que asimila
facilmente los cambios en la estructura de la informacion
del problema, que pueden presentarse como resultado del
mantenimiento de la aplicacion o por la propia evolucion de
la realidad modelada. No es necesaria la reimplementacion
del applet, basta, en estos casos, con un cambio en la
estructura del arbol para incorporar el nuevo requerimiento.

H. Clinica

Paciente Institucion

-nombre -nombre -nombre
'apd“do -ciudad -dosis
-documento
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y v | Me | | Me |
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La implementacién de un arbol genérico como propone esta
solucién, no estd limitado Unicamente a resolver el
problema de la representacion de historias clinicas, sino
que permite resolver cualquier otro de similares
caracteristicas. Todo problema que requiera almacenar un
conjunto de datos cuya estructura sea representable por un
arbol con informacién en las hojas puede ser resuelto
utilizando esta solucién.

Para poder lograr esto primero se debe encontrar un
mecanismo para representar el arbol dentro de la tarjeta. La
estructura del arbol debera ser dindmica para poder asimilar
los cambios de estructura antes mencionados. La JCVM por
el momento, no dispone de un mecanismo para la liberacién
de la memoria [6], por lo cual la memoria necesaria para
almacenar la estructura del arbol deberd ser reservada al
momento de embarcar el applet.

Esta limitacion impuesta por la JCVM afecta también a la
informacién almacenada dentro de los nodos del arbol, ya
que obliga a fijar de forma arbitraria el tamafio maximo de
cada uno de los campos. Es necesario poder reservar
dinamicamente la memoria de estos campos, logrando asi
utilizar solamente la memoria necesaria. Esto permitiria
realizar un manejo mas eficiente de la memoria

Para solucionar estos problemas claramente es necesario un
manejador de memoria que permita tener un manejo mas
flexible de la memoria en la tarjeta que el que brinda la
JCVM. Por esto se decidié implementar un manejador de
memoria dentro de la tarjeta, obteniendo asi la flexibilidad
necesaria.



Solucién al problema - Implementacion de la version
final

A modo de resumen, esta solucion permite resolver los
problemas que presentaba la solucion inicial mediante un
arbol para representar la informacion (solucionando los
problemas de cambios en la estructura de la informacion del
problema) y la implementacién de un manejador de
memoria (para hacer posible lo anterior y realizar un
manejo eficiente de la memoria).

Para minimizar el uso de la memoria de la tarjeta, se optd
por no almacenar la estructura del arbol en la tarjeta, sino
solamente almacenar la informacién de los nodos. La
estructura del arbol se almacena del lado de la terminal.

Para ello se utiliza un template. Un template es, a su vez, un
arbol que representa el esqueleto de la estructura de la
informacién almacenada en la tarjeta, y define el tipo de los
datos almacenados en cada hoja, asi como los nodos que
son colecciones y la estructura de los elementos de las
colecciones.

En base a la informacion que provee el template y con la
informacién dentro de la tarjeta es posible reconstruir el
arbol con la informacion. Esto se logra recorriendo el
template y simultaneamente construyendo el arbol final. A
medida gque se procesa cada uno de los nodos del template
se lee de la tarjeta la informacion del nodo, y se la interpreta
en base al tipo de dato definido en el template. En el caso
gue sea una coleccién, se leen todos los nodos que la
componen.

La aplicacion en la terminal tiene como principal
responsabilidad la representacién del arbol, la cual es el
nucleo de la solucién propuesta. La aplicacion también va a
ser responsable de reconstruir el arbol, asi como de
almacenar las modificaciones realizadas.

Dado que la estructura de la informacidn que se maneja es
arborescente, seria muy facil representar esta informacion
utilizando Smple Markup Language (SML) [17, 18], el cual
es un lenguaje de tags simple, especial para representar
informacién con estructura arborescente.

La aplicacién en el terminal utiliza esta caracteristica para
facilitar el flujo de informacién y lograr interoperabilidad
con otros sistemas. Esto lo hace permitiendo especificar
tanto los templates y la informacion de los pacientes
utilizando SML.

El la Figura 2 se muestra un esquema representando la
arquitectura general de la aplicacion en el terminal.

Como se ve en la figura la aplicacion en la terminal va a
permitir manejar indistintamente si la entrada o salida
proviene de un archivo en SML o de los datos almacenados
en la tarjeta inteligente. Modelando la soluciéon de esta
manera, es posible realizar conversiones en forma natural
entre la informacidn dentro de una tarjeta a un archivo SML
y viceversa.

Por detalles sobre la implementacion de la misma referirse a
[19].
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Solucién al problema — Aplicacion de la solucion general

Resumiendo lo presentado en los puntos anteriores, se
dispone de una solucién genérica que permite resolver
problemas que involucren un conjunto de datos que
presenten una estructura arborescente, y que deban ser
almacenados, consultados y actualizados.

Aplicar la solucién a este tipo de problemas sugiere dos
etapas de desarrollo. La primer etapa consiste en definir la
estructura de la informacién y cargar los datos en las
tarjetas, y la segunda consiste en la construccién de una
aplicacion del lado de la terminal que haga uso de los
componentes descriptos anteriormente para acceder a la
informacion.

En la primer etapa se define el template que especifica la
estructura de la informacion que interesa almacenar. Esto se
puede hacer especificando la estructura en SML vy
generando el arbol del template a partir de este archivo, o
también implementando un programa en Java que construya
el arbol. Es evidente que el especificar la estructura en SML
es la opcién méas amigable, ya que hacerlo en Java presenta
una tarea engorrosa.

Una vez generado el arbol del template es posible obtener
un arbol final, con la informacion propia de la instancia del
problema. Para esto es necesario disponer de esta
informacién en alguno de los medios de los cuales la
aplicacion en la terminal permite leer, que pueden ser de
una tarjeta o de un archivo SML. Ya que el objetivo es
cargar la informacion por primera vez a la tarjeta, se va a
obtener la informacion del paciente de un archivo SML.

Después de generado el arbol, sélo queda almacenarlo en la
tarjeta inteligente, culminando asi la primer etapa.

En la segunda etapa se construye una aplicacion que utilice
la capa ldgica de la solucion, para que el usuario pueda
manipular la informacién almacenada en la tarjeta. La
aplicacion es la encargada de manipular el arbol,
permitiendo consultar o modificar la informacién y cargar o



almacenanr la informacion cuando sea necesario.

Discusién

Comparando la solucién implementada con la solucién
propuesta inicialmente, se observa que la misma corrige
todas las carencias que tenia la solucion inicial, pero a su
vez introduce algunas desventajas.

Las ventajas que tiene sobre la solucion inicial son las
siguientes:

Realiza un manejo mas eficiente de la memoria,
administrando dindmicamente el &rea de memoria
disponible. No plantea limites de tamafios en los
datos, ni para la cantidad de elementos de las
colecciones

Plantea una solucion completamente independiente
de la estructura de los datos del problema. Esto
permite que esta solucion se puede reutilizar para
resolver otros problemas con caracteristicas
similares.

Permite que € applet evolucione para cumplir
nuevos requerimientos, sin la necesidad de
reimplementarlo ni de embarcar nuevamente las
tarjetas.

Permite personalizar un applet sin la necesidad
reimplementarlo

L as desventajas que introduce son las siguientes:

Tiene un nivel mas de indireccion. Para manipular la
informacidon siempre se debe pasar por el manejador
de memoria, agregando asi un nivel extra de
indireccion

Es méas dificil de implementar. Requiere
implementar el manejador de memoria, mientras que
la solucion inicial solo requeria implementar las
clases del modelo de objetos, que son solamente
propiedades y colecciones.

Requiere més espacio para el cddigo del applet. La
I6gica que se requiere para el manejador de memoria
aumenta los requerimientos de espacio para el
cédigo. La implementacién realizada ocupa
aproximadamente 3.5 KB.

Conclusiones

La tecnologia de SmartCards brinda un valor agregado
fundamental en contextos donde la informacion debe
acompafiar al usuario y donde la seguridad es importante.
La tecnologia JavaCard permite mejorar la calidad de las
aplicaciones, acortando los tiempos de desarrollo e
independizando a la solucion del hardware utilizado.

El uso de HealthCard puede ser un gran aporte a los
problemas de interoperabilidad y seguridad en los sistemas

de informacion médicos, asi como en los servicios de
emergencia médica movil.

En el proyecto marco se estd planificando el desarrollo de
una aplicacién basada en tarjetas inteligentes para el
departamento de hemoterapia en el Hospital de Clinicas, en
colaboracion con la Asociacién de Hemofilicos del
Uruguay.
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